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Resumen

Con la evolucién de los sistemas de inteligencia artificial, se ha masificado una
diversidad de riesgos, por ello, el Parlamento Europeo crea un Reglamento Euro-
peo sobre Inteligencia artificial, en el cual se establecen normas armonizadas en
la materia, en la cual, de acuerdo al enfoque del riesgo, se clasifican los riesgos
en inaceptables, de alto riesgo, riesgo limitado y riesgo bajo o minimo. Asimismo,
se contemplan los riesgos genéricos y sistémicos, y se regulan las obligaciones de
transparencia, las cuales analizamos como nuestro objeto de investigacién para
poder determinar si existen lagunas, incoherencias o problemas seméanticos que
hagan a la norma ineficaz para eliminar los riesgos que se originan con el uso de
la inteligencia artificial. Entre esas obligaciones encontramos que el proveedor
debera informar al usuario que esta interactuando con un sistema de IA, excepto
cuando sea evidente que lo esta haciendo con una persona fisica, razonablemente
informada, atenta y perspicaz teniendo en cuenta las circunstancias y contexto.
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Abstract

With the evolution of artificial intelligence systems, a diversity of risks has be-
come widespread, therefore, the European Parliament created a European Regu-
lation on Artificial Intelligence, which establishes harmonized rules on artificial
intelligence, in which risks are classified as unacceptable, high risk, limited risk,
and low or minimal risk. Likewise, generic and systemic risks are contemplat-
ed, and transparency obligations are regulated, which we analyze as our object
of research in order to determine if there are gaps, inconsistencies or semantic
problems that may cause the regulation to be ineffective in eliminating the risks
that arise from the use of artificial intelligence. Among these obligations, we find
that the provider must inform the user that he or she is interacting with an Al
system, except when it is evident that you are doing so with a natural person,
reasonably informed, attentive and discerning taking into account circumstanc-
es and context.
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Introduccion

En la actualidad, la complejidad digital de los sistemas provoca que se pre-
senten mas dificultades para desarrollar sistemas juridicos que nos permitan
contar con el minimo de proteccién de los usuarios o consumidores de los siste-
mas de inteligencia artificial. Hoy se requieren normas eficaces en las cuales se
pueda establecer instrumentos juridicos que materialicen las obligaciones de la
transparencia que les corresponde a los proveedores de sistemas de inteligencia
artificial, como un derecho para eliminar algunos de sus riesgos. ;/Cudles son
las obligaciones que evitaran o eliminaran los riesgos de uso y aplicacién de los
sistemas de inteligencia artificial? ;Se podra establecer la igualdad o equidad
en las relaciones asimétricas que hoy se presentan entre los usuarios y los pro-
veedores de estos sistemas? Es la capacidad econémica de los sujetos en esta
relacién asimétrica uno de los elementos que favorece la desigualdad entre los
mismos proveedores en relaciones desiguales.

La inteligencia artificial

El sistema de inteligencia es una complejidad digital en la que interactia
una diversidad de elementos, tecnologias digitales, sujetos, instituciones, gobier-
nos, la entropia que producen estas relaciones juridicas, tanto simétricas como
asimétricas, la cual ha originado una necesidad de establecer modelos de segu-
ridad para los sistemas de inteligencia artificial, en los cuales las normas sean
eficaces de tal manera que no se vulneren derechos fundamentales.

En ese orden de ideas tenemos que iniciar primero con los aspectos funda-
mentales, como son algunas definiciones del Reglamento Europeo de Inteligen-
cia Artificial (Ley sobre Inteligencia Artificial), promulgado el 13 de marzo de
2024 por el Parlamento Europeo, el cual establece la definicién legal de inteli-
gencia artificial de la siguiente manera:

A los efectos del presente Reglamento, se entendera por: 1) «sistema de
IA»: un sistema basado en una méquina disefiado para funcionar con distin-
tos niveles de autonomia, que puede mostrar capacidad de adaptacién tras el
despliegue y que, para objetivos explicitos o implicitos, infiere de la informa-
cién de entrada que recibe la manera de generar informacién de salida, como
predicciones, contenidos, recomendaciones o decisiones, que puede influir en
entornos fisicos o virtuales. (Art. 3.1).

Uno de los problemas ha sido definir qué es un sistema de inteligencia arti-
ficial, porque existe una multiplicidad de significados desde diversas perspecti-
vas: juridica, econémica, y tecnoldgica, y es en la Ley sobre Inteligencia Artificial
del Parlamento Europeo que se establece la referida definicién legal, la cual fue
cuestionada por la Big Data Value Association,

una organizacion internacional sin animo de lucro impulsada por la in-
dustria. Subrayé que la definicién de sistemas de IA era bastante amplia y
abarcaria mucho mas de lo que se entiende subjetivamente como IA, incluidos
los algoritmos de bisqueda, clasificacién y enrutamiento més simples, que en
consecuencia estarian sujetos a nuevas reglas. (Parlamento Europeo, 2024).



De lo que se desprende que se incluye mas sistemas de inteligencia artificial,
e incluso las de mas bajo nivel, contemplados en la referida ley, pero también
encontramos la el argumento de AmCham, la CAmara de Comercio Americana
en la UE, que sugirid

evitar el exceso de regulacién mediante la adopcién de una definicién mas
estrecha de los sistemas de IA, centrandose estrictamente en las aplicaciones
de ITA de alto riesgo (y no extendida a las aplicaciones de TA que no son de alto
riesgo, o al software en general). (Parlamento Europeo, 2024).

Por lo que se puede desprender que puede ser muy amplia la definicién de
inteligencia artificial, y en este caso se pretende evitar un exceso de regulacién a
sistemas de inteligencia con minimo riesgo.

Es interesante lo que refiere AmCham porque los expertos en los sistemas
inteligentes pueden realizar una clasificacién de estos, pero hay que considerar
que esa multiplicidad de sistemas no solo se debe clasificar de acuerdo al riesgo,
sino que también se debe considerar mas categorias, como la potencia del siste-
ma y el nivel de autonomia para alcanzar metas, la capacidad de aprender, de
adaptarse, es decir, aquellas que tomen decisiones sin control y con alto riesgo,
porque no todo es inteligencia artificial.

Tipos de riesgos

En el referido Reglamento Europeo se regula las definiciones de riesgo, que
se entiende como la combinacién de la probabilidad de que se produzca un per-
juicio y la gravedad de dicho perjuicio (art. 3. inciso 2), se tiene que determinar
el dafio causado y la gravedad de este para poder determinar su pago de indem-
nizacién, que es considerado como genérico, ahora entendemos como «perjuicio
la privacién de cualquier ganancia licita, que debiera haberse obtenido con el
cumplimiento de la obligacién» (México, Suprema Corte de Justicia, 1967). Es
decir, una lesién al patrimonio de los usuarios o consumidores de sistemas de
inteligencia artificial, donde la responsabilidad, tanto civil como penal, debera
reparar el perjuicio; y, por otra parte, el término gravedad como la importancia
que tiene el perjuicio.

Ahora bien, también se regula el «riesgo sistémico»:

un riesgo especifico de las capacidades de gran impacto de los modelos de
IA de uso general, que tienen unas repercusiones considerables en el mercado
de la Unién debido a su alcance o a los efectos negativos reales o razonable-
mente previsibles en la salud publica, la seguridad, la seguridad publica, los
derechos fundamentales o la sociedad en su conjunto, que puede propagarse a
gran escala a lo largo de toda la cadena de valor.

En este orden de ideas, el Parlamento Europeo, con base en el riesgo, re-
gula la clasificacién de estos, entre los cuales incluye: a) riesgos inaceptables o
prohibidos, b) sistemas de inteligencia artificial con alto riesgo, c) sistemas de
inteligencia artificial con especificaciones, y d) sistemas de inteligencia artificial
con minimo riesgo o sin riesgo. De ellos, solo mencionaremos a los dos primeros
por su trascendencia.



a) Riesgo inaceptable:

(...) los sistemas de IA de riesgo inaceptable son los que se consideran una
amenaza para las personas y seran prohibidos. Incluyen:

Manipulacién cognitiva del comportamiento de personas o grupos vulne-
rables especificos: por ejemplo, juguetes activados por voz que fomentan com-
portamientos peligrosos en los nifios

Puntuacién social: clasificacién de personas en funcién de su comporta-
miento, estatus socioecondémico o caracteristicas personales Sistemas de iden-
tificacién biométrica en tiempo real y a distancia, como el reconocimiento fa-
cial (...). (Parlamento Europeo, 2023).

Ademas, en relacién con el art. 1, el art. 5 regula las «Practicas de IA
prohibidas»:

1. Quedan prohibidas las siguientes practicas de IA: a) La introducciéon
en el mercado, la puesta en servicio o la utilizacién de un sistema de IA que se
sirva de técnicas subliminales que trasciendan la conciencia de una persona
o de técnicas deliberadamente manipuladoras o engafosas con el objetivo o el
efecto de alterar de manera sustancial el comportamiento de una persona o un
grupo de personas, mermando de manera apreciable su capacidad para tomar
una decisién informada y haciendo que una persona tome una decisiéon que
de otro modo no habria tomado, de un modo que provoque, o sea probable que
provoque, perjuicios considerables a esa persona, a otra persona o a un grupo
de personas (...). (Parlamento Europeo, 2024).

Es un acierto el haber prohibido la manipulacién cognitiva y salvaguarda-
do la libertad de expresién, el consentimiento informado y la salud mental del
individuo. Resulta acertado y necesario establecer excepciones en el caso de los
sistemas de identificacién biométrica en tiempo real y a distancia, sobre todo
tratandose de casos de seguridad publica.

b) Sistemas de inteligencia artificial con alto riesgo: son aquellos permitidos
al sujeto siempre que cumpla los requisitos del reglamento de IA y la evaluacion
de conformidad (Ministerio de Asuntos Econémicos y Transformacién Digital,
s.f).

¢) Sistemas de inteligencia artificial con especificaciones: son aquellos per-
mitidos pero, tanto proveedores como usuarios, estan sujetos a cumplir con la
transparencia.

d) Sistemas de inteligencia artificial con minimo riesgo o sin riesgo: son
aquellos permitidos.

Las obligaciones de transparencia como elementos
para eliminar los riesgos en los sistemas de IA

El derecho a la informacién es un derecho fundamental que genera obliga-
ciones de transparencia por parte de proveedores y usuarios, pero /qué enten-
demos por transparencia? De acuerdo con la OCDE, la transparencia es un con-
cepto relacionado con la posibilidad de que la informacién real de una empresa,
gobierno u organizacién sea consultada por los diferentes sujetos afectados por



ella, de tal modo que estos puedan tomar decisiones con conocimiento de causa 'y
sin asimetria de informacién (Perramon, 2013).

En el Titulo IV, articulo 50, «Obligaciones de transparencia de los proveedo-
res y usuarios de determinados sistemas de IA», se sefiala:

1. Los proveedores garantizaran que los sistemas de IA destinados a in-
teractuar directamente con personas fisicas se disefien y desarrollen de forma
que las personas fisicas de que se trate estén informadas de que estan interac-
tuando con un sistema de IA, excepto cuando resulte evidente desde el punto
de vista de una persona fisica razonablemente informada, atenta y perspicaz,
teniendo en cuenta las circunstancias y el contexto de utilizacién. Esta obliga-
cién no se aplicara a los sistemas de IA autorizados por ley para detectar, pre-
venir, investigar o enjuiciar infracciones penales, con sujecion a las garantias
adecuadas para los derechos y libertades de terceros, salvo que estos sistemas
estén a disposiciéon del ptblico para denunciar una infraccién penal.

Es importante resaltar que este articulo se refiere a la interaccién que tiene
las personas fisicas con un sistema de inteligencia artificial, en la cual la trans-
parencia consiste en que el proveedor debera informar que se esta interactuando
con un sistema de IA, a menos de que la interaccién sea con un individuo ra-
zonablemente informado, atento y perspicaz, teniendo en cuenta su entorno y
particularidades.

Consideremos que son ambiguas las palabras que se utilizaron como canda-
dos: tener una observacion aguda y penetrativa, razonablemente informada, que
una persona esté acorde a su edad y escolaridad, una visién aguda y penetrativa
o extremadamente observadora (Real Academia Espafola, s.f.).

,Qué parametros se necesita para determinar la obligacién de transparen-
cia que deben tener los proveedores? En las relaciones asimétricas, como es el
caso que nos ocupa, entre usuarios y proveedores, se requiere darles mayores
derechos a los usuarios, por las desventajas econémicas y de conocimiento que
existen entre ellos. Aunado a que se requiere de conocimiento tecnolégico muy
especializado para poder ser razonablemente informado, esto conlleva el conoci-
miento de expertos, por ejemplo: no se podra detectar que se esta hablando con
una maquina de IA y no con un humano, porque se pueden reproducir las voces
humanas sin que la persona se percate de la situacién.

Continuando con el analisis del nimero 2 del art. 50 referido, tenemos que
dice:

2. Los proveedores de sistemas de A, entre los que se incluyen los siste-
mas de IA de uso general, que generen contenido sintético de audio, imagen,
video o texto, velaran por que la informacién de salida del sistema de IA esté
marcada en un formato legible por maquina y que sea posible detectar que ha
sido generada o manipulada de manera artificial. Los proveedores velaran por
que sus soluciones técnicas sean eficaces, interoperables, sélidas y fiables en la
medida en que sea técnicamente viable, teniendo en cuenta las particularida-
des y limitaciones de los diversos tipos de contenido, los costes de aplicacién y
el estado actual de la técnica generalmente reconocido, segin se refleje en las
normas técnicas pertinentes. Esta obligacién no se aplicard en la medida en
que los sistemas de IA desemperien una funcién de apoyo a la ediciéon estandar



0 no alteren sustancialmente los datos de entrada facilitados por el respon-
sable del despliegue o su seméantica, o cuando estén autorizados por ley para
detectar, prevenir, investigar o enjuiciar infracciones penales. (Parlamento
Europeo, 2024).

Este se refiere a la obligacién de transparencia que tiene el proveedor de los
sistemas de inteligencia artificial de uso general que generan contenido sintético
de audio, imagen, video o texto. Dice que «velara», consideramos que no es la
palabra adecuada, mas bien es «vigilard», aunque no se utiliza esta palabra, sino
que velara por que la informacién del sistema de IA de salida esté marcada por
el proveedor en formato legible y detectable sobre la generaciéon o manipulacién
artificial, esto es un gran acierto, pero resulta ser que, como en el punto anterior,
se establece una diversidad de excepciones que no tienen un lenguaje sencillo
para el usuario, sino para los expertos en sistemas de inteligencia artificial, y
nuevamente se utiliza excepciones a las reglas generales, lo cual podra dar lugar
a evadir responsabilidades. En las excepciones estan la edicién estandar o modi-
ficacién sustancial de los datos de entrada.

«El formato legible por maquina y que sea posible detectar que ha sido ge-
nerada o manipulada de manera artificial»: al proveedor, en esta frase, se le
da la posibilidad, mas no la obligacién, de tener un formato que detecte que la
informacién ha sido generada o manipulada de manera digital, es deber tener
una solucién técnica viable, eficaz interoperable, sélida. Consideramos que estos
requisitos deberan estar establecidos dentro de las normas técnicas pertinentes,
los estandares internacionales no deberan estar sujetos a la posibilidad del pro-
veedor, si realmente se quiere prevenir el riesgo informatico, ya que si bien es
cierto que existen diversas empresas de distintos niveles econémicos y tecnologi-
cos, también es cierto que sera necesario tener un fondo econdémico para apoyar o
financiar a pequefias empresas para que puedan cumplir con estas obligaciones
de transparencias.

Observamos que al establecer en la medida que sea «técnicamente viable,
teniendo en cuenta las particularidades y limitaciones de los diversos tipos de
contenido, los costes de aplicacién y el estado actual», se ayudara los proveedores
de pymes, lo cual fomentara la inalterabilidad de los datos de entrada facilitados
por el responsable.

3. Los responsables del despliegue de un sistema de reconocimiento de
emociones o de un sistema de categorizacién biométrica informaran del fun-
cionamiento del sistema a las personas fisicas expuestas a él y trataran sus
datos personales de conformidad con los Reglamentos (UE) 2016/679 y (UE)
2018/1725 y con la Directiva (UE) 2016/680, segtin corresponda. Esta obli-
gacion no se aplicara a los sistemas de TA utilizados para la categorizacién
biométrica y el reconocimiento de emociones que hayan sido autorizados por
ley para detectar, prevenir e investigar infracciones penales, con sujecién a las
garantias adecuadas para los derechos y libertades de terceros y de conformi-
dad con el Derecho de la Unién. (Parlamento Europeo, 2024).

En este punto tres, en los sistemas de reconocimientos de emociones o ca-
tegorizacion biométrica, el responsable debera informar del despliegue sobre su
funcionamiento a las personas expuestas.



4. Los responsables del despliegue de un sistema de IA que genere o ma-
nipule imagenes o contenidos de audio o video que constituyan una ultrafal-
sificacién haran publico que estos contenidos o imagenes han sido generados
o manipulados de manera artificial (...). Los responsables del despliegue de
un sistema de IA que genere o manipule texto que se publique con el fin de
informar al publico sobre asuntos de interés publico divulgaran que el texto se
ha generado o manipulado de manera artificial. Esta obligacién no se aplicara
cuando el uso esté autorizado por ley para detectar, prevenir, investigar o en-
juiciar infracciones penales, o cuando el contenido generado por IA haya sido
sometido a un proceso de revisién humana o de control editorial y cuando una
persona fisica o juridica tenga la responsabilidad editorial por la publicacién
del contenido. (Parlamento Europeo, 2024).

Generacion o manipulaciéon de imagenes, audio, video o deepfakes: informa-
cién publica sobre su origen artificial. Si se trata de informar al publico sobre
asuntos de interés publico, el responsable del despliegue debe informar sobre
su origen salvo que haya supervisién humana o control editorial y una persona
tenga responsabilidad editorial por la publicacién.

Informacién suministrada de manera clara y distinguible en las primeras
interacciones y exposiciones: es muy acertado el regular esta obligacién de trans-
parencia a la inteligencia generativa, debido a las conductas ilicitas que se pue-
den generar con el mal uso de esta.

Conclusiones

La transparencia especifica sélo aplica a los sistemas de inteligencia artifi-
cial generativa, consideramos que debera revisarse la clasificaciéon de los siste-
mas de IA para proteger a los usuarios, que son los mas vulnerables en esta ca-
dena de valores. Ademas, si bien es cierto que establece obligaciones tanto para
los proveedores como para los responsables del despliegue, las cuales considera-
mos que son pertinentes, también es cierto que establece muchas excepciones a
las obligaciones, por las cuales se podra evadir la responsabilidad civil o penal,
debido a que algunas de estas normas son insuficientes, vagas y ambiguas. Las
obligaciones de transparencia pueden ser eficaces si se perfeccionan las normas,
sobre todo las excepciones a la regla general.



Referencias bibliograficas

México. Suprema Corte de Justicia. (1967). Diferencia entre dario y perjuicio. ht-
tps://sjf2.scjn.gob.mx/detalle/tesis/258965

Ministerio de Asuntos Econémicos y Transformaciéon Digital. (s.f.). El Reglamento
Europeo de IA, en resumen.

https://portal.mineco.gob.es/es-es/digitalizacionIA/sandbox-TA/
Documents/20220919_Resumen_detallado_Reglamento_IA.pdf

https://www.europarl.europa.eu/topics/es/article/20230601ST093804/
ley-de-ia-de-la-ue-primera-normativa-sobre-inteligencia-artificial

https://www.europarl.europa.eu/thinktank/es/document/
EPRS_BRI(2021)698792

https://accid.org/wp-content/uploads/2018/10/La_transparencia._Concepto_evo-
lucion_y_retos_a.pdf

Parlamento Europeo. (2023). Ley de IA de la UE: primera normati-
va sobre inteligencia  artificial.  https://www.europarl.europa.eu/
topics/es/article/20230601ST093804/ley-de-ia-de-la-ue-primera-normati-
va-sobre-inteligencia-artificial

Parlamento Europeo. (2024). Artificial Intelligence Act. https://www.europarl.eu-
ropa.eu/thinktank/es/document/EPRS_BRI(2021)698792

Perramon, J. (2013). La transparencia: concepto, evolucion y retos actuales.
Revista de Contabilidad y Direccién, 16, 11-27. https://accid.org/wp-content/
uploads/2018/10/La_transparencia._Concepto_evolucion_y_retos_a.pdf

Real Academia Espanola. (s.f.). Perspicacia. Diccionario de la lengua esparniola.
https://dle.rae.es/perspicacia



